
Vulnerability Assessment e Penetration Testing
Il valore aggiunto dei VAPT

nell’ecosistema Cyber e per la compliance normativa

I Vulnerability Assessment a Penetration Testing permettono di individuare vulnerabilità in infrastrutture, 

reti, sistemi, applicazioni, edifici ed esseri umani imitando Tecniche, Tattiche e Procedure (TTP) utilizzate da 

attaccanti reali. 

Perché i VAPT sono importanti?

Contesto

AI, dispositivi IoT e iniziative di cloud migration ampliano 

le superfici di attacco e introducono nuove tipologie di 

vulnerabilità sui numerosi dispositivi connessi

Tecnologie emergenti

NIS2, PCI DSS, ISO/IEC 27001, DORA, GDPR 

richiedono VAPT per molteplici casistiche

Compliance normativa

Attacchi sempre più sofisticati richiedono 

protezione proattiva​

Aumento delle minacce

A chi sono rivolti?

I nostri servizi di Attack & Penetration

Internal, External & 
Wi-Fi Network 
Penetration Testing

Cloud & Infrastructure 
Testing

Workstation 
testing

Web Services / API 
Penetration Testing

Web & Mobile 
Application 
Penetration Testing

DAST (Dynamic Assessment) 
+ SAST (Static Assessment): 
Secure Code Review

Red Teaming
TLPT (Threat Led 
Penetration Testing)

Phisical Intrusion 
Testing

Social Engineering
Awareness & Training 
Support

Digital Forensics

Blockchain Testing

AI & LLM Testing, 
AI Red Team Testing

PLC Testing (OT)

Vulnerability Assessment 
& Vulnerability Mgmt as  
a Service
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Penetration Testing su infrastrutture, reti, applicazioni, API e web service, Wi-Fi, cloud, workstation, 

AI e LLM, blockchain, PLC, …

Social Engineering per testare la capacità di persone e processi di riconoscere e prevenire attacchi 

informatici volti a sottrarre dati sensibili o commettere frodi.

Physical Intrusion Testing per simulare accessi non autorizzati ad aree e target sensibili per il 

business come data center, macchine industriali e magazzini.

Protiviti offre servizi di testing di molteplici tipologie e su diversi asset per testare l’efficacia dei presidi di 

sicurezza in essere. Tra le tipologie di testing offerte:

Fattori distintivi

Creiamo Executive report che 

evidenziano il livello di rischio, 

fornendo una vista di alto livello sullo 

stato di sicurezza dei target in scope

Forniamo report dettagliati e 

chiari, in lingua italiana o inglese, 

in base alle preferenze del cliente

Notifichiamo tempestivamente le 

vulnerabilità con Severity Critica/ 

Alta per ridurre la finestra di 

esposizione al rischio di exploit da 

parte di utenti malevoli

Diamo evidenza di come le 

vulnerabilità sono state 

individuate e supportiamo la 

definizione del piano di 

risoluzione delle vulnerabilità

Fattori distintivi dei nostri servizi di VAPT
PROGRAMMI DI 

VULNERABILITY 
MANAGEMENT 
AS A SERVICE

Per gestione di vulnerabilità, 

incidenti, minacce, esposizione alle 

CVE grazie a expertise verticali di 

Offense e Defense

PARTNERSHIP

Partnership tecnologiche: 

Tenable, che offre strumenti di 

testing (Offense), e ServiceNow, 

piattaforma leader per gestione 

vulnerabilità e incidenti (Defense)

Offriamo supporto continuativo nelle 

pipeline DevSecOps e CI/CD per 

favorire l’integrazione della 

sicurezza nelle varie fasi del ciclo 

di vita del software

PIPELINE 
DEVSECOPS 

E CI/CD

Eroghiamo formazione di 

Cybersecurity per C-level,

sviluppatori e tecnici, dipendenti

FORMAZIONE

Fattori distintivi di Protiviti

Abbiamo una pluriennale esperienza in ambito VAPT 

con personale certificato 

(eCCPT, eWPT, OSCP, OSWE, OSWP, GPEN, GXPN, GWAPT, GMOB, GRID, CISM, 

OWSEM, CEH, ...).
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SUMMARY 
REPORT
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