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Un supporto alla compliance SWIFT

Le organizzazioni aderenti al circuito SWIFT devono eseguire - supportate da terze parti
qualificate - verifiche annuali per attestare la conformita al Customer Security Controls
Framework (CSCF) e la valutazione deve tenere in considerazione eventual
aggiornamenti nel Framework o cambiamenti occorsi nell'infrastruttura SWIFT
dell'organizzazione.

Ma quali sono gli obiettivi e i cambiamenti previsti dalla nuova versione 20257

Il Customer Security Program (CSP) di SWIFT mira a garantire la sicurezza
informatica delle organizzazioni che utilizzano il circuito SWIFT, riducendo il rischio
di attacchi cyber e minimizzando le frodi finanziarie.

Obiettivi del Customer Security Program (CSP)
&

|l Customer Security Controls Framework (CSCF)

Il Customer Security Controls Framework (CSCF) - la cui adozione e prevista dal
CSP - include controlli obbligatori e facoltativi basati su standard come NIST, ISO
27000 e PCI-DSS che le organizzazioni devono implementare in base alla propria
architettura IT dedicata al circuito SWIFT.

Independent Assessment

In linea con quanto previsto dal CSP, le organizzazioni sono tenute ad eseguire un
Independent Assessment annuale basato sul CSCF, al fine di valutare la propria
compliance al framework SWIFT.

E la tua organizzazione?

» Ha valutato I'applicabilita dei controlli in funzione del modello architetturale
SWIFT adottato?

- E aggiornata sui cambiamenti previsti dalla nuova versione 2025 del
CSCF?
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Principali ambiti di intervento previsti dal CSCF

Restrict Reduce attack
internet surface and
access vulnerabilities

Physically Prevent Manage identities

secure the compromise and segregate
environment of credentials privileges

Detect anomalous | Incident response
activities on and information
transactions sharing

Perche scegliere Protiviti come terza parte qualificata?

Q Siamo parte del Cyber Security Services Provider
g’ (CSSP) Program e iscritti alla relativa Directory

4

Siamo qualificati a svolgere le attivita di Independent

E/ Assessment
° A

Abbiamo sviluppato approccio e strumenti
personalizzati e in linea con gli standard
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