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DATENSICHERHEITSRISIKEN IDENTIFIZIEREN

DATA SECURITY ENGAGEMENT

Cybersicherheit ist eine sich standig verandernde Landschaft. So
wie unsere digitale Welt weiter wdchst, so wachsen auch die Risi-
ken. Wir helfen Thnen bei der Identifizierung, Kategorisierung und
Bekdampfung von Datensicherheitsrisiken in IThrem Unternehmen.

83 Prozent der Unternehmen erleben im Laufe
der Zeit mehr als eine Datenschutzverletzung 1
Untersuchungen zufolge sind 20 Prozent der Daten-
schutzverletzungen auf interne Akteure zuriickzu-
fiihren, wobei die durchschnittlichen Kosten 15,4
Millionen US-Dollar betragen, wenn ein boswilliger
Insider beteiligt ist.!

Datenlecks und Datendiebstahl wurden in der Ver-
gangenheit vielleicht von externen Bedrohungen
iiberschattet, sind aber inzwischen zu den iiblichen
Schwachstellen und Risiken geworden, mit denen
sich Unternehmen auseinandersetzen miissen. Vor-
fdlle im Bereich der Datensicherheit kénnen jeder-
zeit und iiberall auftreten.!

Intelligente Untersuchung von Datensicher-
heitsrisiken und Gegenmalinahmen

Die Erkennung, Untersuchung und Behebung von
Datensicherheitsrisiken in Threm Unternehmen ist
von entscheidender Bedeutung. Dies fordert das
Vertrauen von Mitarbeitenden und Stakeholdern,
einen sicheren Arbeitsplatz und den Schutz des
Unternehmensvermdgens sowie der Privatsphdre.

1 Bericht tiber die Kosten einer Datenpanne 2022, IBM
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Risiken von ungenutzten
Unternehmensdaten verstehen

Mit den Gefahren vertraut machen,
die durch Insider in Unternehmen
entstehen kénnen

Einschatzung Ihrer Umgebung
gemaB fiihrender Datenschutz-
narmen

Analyse und Bericht der Ergebnisse
und der damit verbundenen Risiken

Informationen zu Tools und
Dienstleistungen, die zur Risiko-
minderung beitragen kdnnen

Empfehlungen und nachste
Schritte ausarbeiten



rot iV i t i ® Mit unserem Data-Security-Engagement-Programm begleiten wir
lhr Unternehmen Schritt flr Schritt:
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Wir dokumentieren IThre =~ Wir zeigen auf, wie man  Wir informieren {iber Wir bereiten umsetzbare
Ziele und Strategie in Risiken fiir die Daten- Moglichkeiten zur ndchste Schritte auf der
Bezug auf Datensicher-  sicherheit und den Beschleunigung Threr Grundlage Ihrer Bediirf-
heit, Datenschutz und Schutz der Privatsphdre =~ Compliance-Reise mit nisse und Ziele auf.
Compliance. erkennt, untersucht und den neuesten Microsoft-

entsprechende Maffinah- Technologien.
men ergreift.

Mit dem Data Security Check Risiken aufdecken, die Ihrem Unternehmen schaden kénnen

Der Data Security Check ist ein integraler Bestand- densein dieser Daten ein Datensicherheitsrisiko
teil des Data Security Engagements. Er nutzt die fiir das Unternehmen darstellen kénnte.
Microsoft Purview-Tools und -Dienste und setzt - Er analysiert das Benutzerverhalten auf Ereignis-
sie in einem automatisierten Prozess um: se, die ein mdgliches Risiko fiir das Unternehmen
darstellen. Diese Schwachstellen reichen vom
- Er findet Daten, die in der Microsoft 365 Cloud Verlust geistigen Eigentums bis zur Aufdeckung
gespeichert sind, und analysiert, ob das Vorhan- nicht-ethischer Verhaltensweisen.

T
Pre- Data Microsoft Empfehlungen
engagement Security Purview Portfolio und nachste
meeting Check Ubersicht Schritte

Mandatory Mandatory Mandatory Mandatory Optional Optional Optional Optional
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Windows 10/M
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Communication
Compliance

On-premises
data stores

Insider Risk
Management

SharePoint
Online

Compliance
Manager

Exchange
Online
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Global Business Consulting

Standorte | Lander Mitarbeitende
Protiviti berat Unternehmen
praxisorientiert und auf Augenhéhe in
den Bereichen Strategie, Organisations-
transformation und -optimierung,
ESG, Digitale Transformation, Risiko-
management, Interne Revision
und Kontrollsysteme, Compliance sowie
IT. Gemeinsam finden wir individuelle
Loésungsansatze, um lhr Unternehmen
zukunftssicher aufzustellen.

Face the Future with Confidence.
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Warum Protiviti?

Wenn es um Sicherheit geht, brauchen Sie einen
erfahrenen Partner.

Unsere langjdhrige Erfahrung in den Bereichen
Risiko und Kontrolle sowie unser Branchenfokus in
Verbindung mit unserer umfassenden Erfahrung
bei der Systemimplementierung verschaffen
Protiviti den Vorteil, branchenspezifische Ergeb-
nisse zu liefern.

- 2023 Gewinner des Microsoft Security Excellence
Award fiir Compliance und Datenschutz

- 2023 Worldwide Microsoft Partner of the Year
Finalist im Bereich Compliance

- Mitglied der Microsoft Intelligent Security
Association (MISA)

DAS ERWARTET SIE
NACH BEENDIGUNG DES
ENGAGEMENTS:

SICHERHEITSPRUFUNGSBERICHT

Ergebnisse der
automatischen Erkennung

NEXT STEPS

Empfehlungen fiir MalBnahmen
zur Risikominderung

INSIGHTS

Microsoft-Ansatz zur
Datensicherheit

OPTIONALE MODULE

Wie z. B. den Compliance Manager
Tenant Assessment Report
mit Vorschlagen und
VerbesserungsmafBnahmen

LANGFRISTIGER ERFOLG

Weiterflihrende Empfehlungen flir
Ilhre Compliance-Strategie

Ihre Ansprechpartner:

ERWIN DE MAN
Managing Director

+49 172 615 09 85
erwin.deman@protiviti.de

MICHAEL HERPERS
Manager

+49 151 522 342 53
michael.herpers@protiviti.de

KONTAKTIEREN SIE UNS!
+49 69 963 768 100
contact@protiviti.de

www.protiviti.de
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