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WIE GUT IST IHR UNTERNEHMEN AUF SICHERHEITSBEDROHUNGEN VORBEREITET?

CYBERSECURITY ASSESSMENT

Von Menschen ausgefiihrte Ransomware und Datenlecks durch Insider-
Bedrohungen sind zwei der haufigsten Sicherheitsrisiken fiir Unternehmen.
Ist Thnen bewusst, mit welchen Richtlinien und Aktivitaten Ihr
Unternehmen dazu beitragen kann, Ihre Cybersicherheit zu stdarken?

Uber 98 Prozent der Cyberangriffe kénnen
durch grundlegende Sicherheitshygiene-
prozesse und -l6sungen verhindert werden. 1

Intelligente Untersuchung von Datensicher-
heitsrisiken und GegenmafBnahmen
Unternehmen miissen sich heute mit Sicherheits-
bedrohungen von zahlreichen Standorten aus aus-
einandersetzen und gleichzeitig mit internen und
externen Interessengruppen zusammenarbeiten, um
die Einhaltung verschiedener branchenspezifischer
und regionaler Vorschriften zu gewdhrleisten.

Eine Cybersecurity-Bewertung ermoglicht Thnen
einen ersten Uberblick dariiber, wie Sie Ihre Sicher-
heitslage durch Microsoft-Sicherheitslésungen ver-
bessern konnen.

Wir unterstiitzen Sie bei der Entwicklung eines
maggeschneiderten strategischen Plans - basierend
auf den Empfehlungen der Microsoft-Sicherheits-
expert*innen. So erhalten Sie einen Uberblick iiber
Thren Status quo, der sich an Branchen-Benchmarks
orientiert, und konnen Ihre Sicherheitslage lang-
fristig erhohen.

1 Digital Defense Report 2022, Microsoft

Unsere Roadmap zu lhrem Erfolg

RE

|dentifikation einer Grundlage fir
die Cybersicherheitsrichtlinien
lhres Unternehmens

Verwendung der Sicherheitsfunk-
tionen von Microsoft, um einen
Uberblick Gber die Schwerpunkt-
bereiche zu erstellen

Zuordnung von Baseline- und
Sicherheitsscan-Ergebnissen zu
gangigen Bedrohungsszenarien

Entwicklung gemeinsamer Plane
und nachster Schritte
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Wie profitieren Sie vom Cybersecurity
Assessment?

Das Cybersecurity Assessment soll IThnen helfen, die
Bedeutung der Sicherheit in Threm Unternehmen zu
verstehen und zu erkennen, wie Sie sich vor poten-
ziellen Bedrohungen schiitzen kénnen.

Das erwartet Sie beim Cybersecurity Assessment

Einblicke in

Aktivitaten zur
umsetzbare

Veranschau-
lichung gangiger
Bedrohungs-
szenarien

nachste Schritte,
basierend auf
branchenweiten
Mal3staben

Cybersecurity verstehen und Risiken

fir Ihr Unternehmen mindern

Wadhrend der Bewertung arbeiten wir gemeinsam
mit Thnen daran, die Cybersicherheit in Threm
Unternehmen zu verbessern. Wir helfen Thnen da-
bei, Prioritdten zu setzen und potenzielle Angriffe
abzuschwdchen. Dabei ...

- gewdhren wir Thnen Einblicke in gdngige
Cybersecurity-Bedrohungen und die Auswir-
kungen, die sie auf Ihren Geschdftsbetrieb ha-
ben konnen.

- analysieren wir die Ausrichtung Ihres Unterneh-
mens an allgemeinen Cybersicherheitszielen und

Dabei erdrtern wir die neuesten Sicherheitsbedro-
hungen, sodass Ihr Unternehmen auf dem Laufen-
den bleiben kann.

@

Know-how
zur Anwendung

Dokumentation
der organisato-
rischen Abwehr-
mafBnahmen
gegen gangige
Bedrohungen

neuester Micro-
soft-Sicherheits-
tools

erarbeiten Verbesserungsmafnahmen, die dazu
beitragen sollen, Thre Position gegen von Men-
schen betriebene Ransomware und Datenlecks
durch Insider-Bedrohungen zu stdrken.

- ermdglichen wir Thnen, Einsicht in den Zustand

Ihrer Endgerdte und Microsoft 365-Daten
durch Scans von Microsoft Security Tools zu
erhalten.

- geben wir Thnen mit Schliisselinitiativen und tak-

tischen ndchsten Schritten langfristige
Empfehlungen von Microsoft-Expert*innen
zu Threr Sicherheitsstrategie.
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PRE-ENGANGEMENT CALL
Vorbesprechung des Projektes
Warum Protiviti?

Wenn es um Sicherheit geht, brauchen Sie einen

erfahrenen Partner. STATUS-QUO-BEWERTUNG
Unsere langjdhrige Erfahrung in den Bereichen Cybersecurity Readiness
Risiko und Kontrolle sowie unser Branchenfokus Assessment

in Verbindung mit unserer umfassenden Erfahrung

bei der Systemimplementierung verschaffen

Protiviti den Vorteil, branchenspezifische Ergeb- STRATEGY MEETING MICHAEL HERPERS
nisse zu liefern. Definition des Projektumfangs Manager
+49 151 522 342 53
- _ _ - 2023 Gewinner des Microsoft Security Excellence michael.herpers@protiviti.de
Standorte  Lander  Mitarbeitende Award fiir Compliance und Datenschutz RISIKOANALYSE
e R . 29231.W0.r1dw1de.1\;111crosoflt. Partner of the Year Auswertung der Schwachstellen CONTAKTIEREN SIE UNS
I ) e uzenhohe in Flpa 1‘st im Ber.elc Comp 1ar}ce . und Datenschutzliicken .
den Bereichen Strategie, Organisations- - Mitglied der Microsoft Intelligent Security +49 69 963 768 100
transformation und -optimierung, Association (MISA) contact@protiviti.de

ESG, Digitale Transformation, Risiko- ERGEBNISSE www.protiviti.de
management, Interne Revision . X .
. : Prasentation der Insights
und Kontrollsysteme, Compliance sowie d Proiektabschl
IT. Gemeinsam finden wir individuelle und Projektabschluss @ @
Loésungsansatze, um lhr Unternehmen
zukunftssicher aufzustellen.
Face the Future with Confidence. ®© 2024 PROTIVITI GMBH
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