PAM: orotiviti
geStlone SICUI’a Global Business Consulting
delle utenze i

ir
add back the deselected mi

[ fu—

o o ° p o b - -
- . " = - |modifier_ob -
p rIVI | eg I ate . : e S fier ab)) # modifier ob is the actiwe abo

Le utenze privilegiate sono caratterizzate Approccio PFOtiViti a| PAM

da autorizzazioni elevate, che
consentono accessi pit ampi di quelli

forniti agli utenti standard e sono usate Servizi Benefici

sia da persone (es. Amministratori di DISCOVER

sistema), sia da sistemi e applicazioni (le * Individuazione CONSAPEVOLEZZA

c.d. utenze «tecniche»). account privilegiati @ della maturita in ambito
W, * Gap analysis rispetto PAM e relativa

I inlgged Access Management alle normative \ conformita rispetto alle

(PAM) e un processo - basato anche su + Maturity assessment \ normative e alle policy

strumenti tecnologici - per censire, del processo ‘\‘

proteggere, controllare e verificare le PLAN

utenze privilegiate presenti negli ambienti . Definizi : \

IT e OT aziendali. efinizione strategia @ |NCREMENTO

PAM MATURITA PAM

Le utenze privilegiate rappresentano uno + Disegno modello di attraverso strategia

dei target primari dei cyber-criminali e governo /e modello di governo

possono anche essere oggetto di abuso * Redazione piano di / che identifichi ruoli

da parte del personale, in quanto una loro sviluppo pluriennale I/ e responsabilita

compromissione consente di disporre di g

autorizzazioni elevate per accedere o SECURE

modificare dati e/o configurazioni. « Software selection I MESSA IN SICUREZZA

* Design tecnologico delle utenze privilegiate
. Imple][nentazmne con I'implementazione
- . ) piattaforma PAM di una piattaforma PAM
Chi e coinvolto dal PAM: Sy

\

\

‘\
o L \
riduzione privilegi \

Protezione utenze

nel ciclo di vita MON!TUR
DSBS (Al @ MIGLIORAMENTO
* Risoluzione nuovi gap CONTINUO
Conformita SECURITY Valutazione + Estensione perimetro nella gestione del
normativa rischi utenze gestite PAM e monitoraggio
» Campagne di ricertificazione di nuovi rischi

L’approccio di Protiviti al PAM coniuga
competenze tecnologiche e funzionali per gestire

Definizione Uso utenze le utenze personali e tecniche, consentendo ai
modello di per attivita propri Clienti di massimizzare i propri
gestione operative investimenti e raggiungere gli obiettivi prefissati

diriduzione del rischio, conformita e maturita.
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