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世界のEコマース市場は、2021年には5兆ドルに近
い売上を達成すると予測されている。1 この市場がイン
ターネットの商業利用が開始された1991年に誕生し
たとすると、驚愕の成長率である。COVID-19によっ
て実店舗が閉鎖され、多数の消費者にとってオンライ
ンでの購入が唯一の消費手段となり、2020年におけ
るEコマースにおける小売売上高は全世界において2
桁の成長がみられた。特にアジア太平洋においては
15.5％、中央および東ヨーロッパにおいては、21.5％と
なっている。2

一方で、従来型の実店舗の再開より、2020年～2024年の世界のEコ
マース市場での平均年平均成長率は8.1％に落ち着くとの予測が出
されている。3 オンライン小売事業者、プラットフォーム事業者にとって
は、魅力的な数字であり、また、マネー・ローンダラーにとっても魅力的
な数字となっている。オンライン上で、クリックを数回行えば資金洗浄
が完了し、不正検知に対しても警戒が不要となり、不正利得した資金
の物理的な輸送や精緻な不正検知能力を有する金融機関に検知さ
れるリスクに怯えながら資金洗浄に躍起になる必要がなくなるためで
ある。

既にEコマースを通じたマネー・ローンダリングが犯罪者たちにとっ
て有益であることが下記の報道からも明らかといえる。

1 Ethan Cramer-Flood, Global Ecommerce Update 2021: Worldwide Ecommerce Will Approach $5Tril illion This Year, eMarketer, January 13, 2021: 
www.emarketer.com/content/global-ecommerce-update-2021

2 The Future of Ecommerce Report 2021: Shopify Plus’ Annual Report on Global Commerce Trends, Shopify Plus: https://bit.ly/2X9buZF
3 The Future of Ecommerce Report 2021
4 Michael Schidlow, “Ghost Laundering (Part 1): Transaction Laundering’s Online Twin Grows in Popularity,” Thomson Reuters, September 25, 2018: 

www.thomsonreuters.com/en-us/posts/investigation-fraud-and-risk/ghost-laundering

	⿠マネー・ローンダラーが中国のEコマースサイトを資金移動に利用
した容疑

	⿠クウェートEコマースプラットフォーム「Boutiqaat	Being」はマネー・
ローンダリング疑いがあるとして調査対象に

	⿠ Eコマース上の詐欺と資金洗浄容疑で313人。被害総額は、120
万ドルを超える

	⿠ FBIがISISはトランザクション・ローンダリングを活用していると告白

しかし、電子商取引が普及するずっと前から、小売販売業界ではマ
ネー・ローンダリングが発生した。高級品購入時の高額な現金や、
小売クレジットカードの過払いに対する払い戻し小切手を活用し、ク
リーンな資金であると偽る、また、個人情報の盗難は、伝統的な小売
事業においても一般的なマネー・ローンダリング手法であった。これ
らの手法は、現在においてもマネー・ローンダラーにとって有効であ
る一方で、Eコマースがより迅速な資金移転を提供していることから、
従前と比較して、魅力が減少したといえる。

Eコマースにおけるマネー・ローンダリングまたはトランザクション・
ローンダリングは、Eコマースと事業者による業務処理を利用して、架
空の取引を正当な取引に見せかけるプロセスをいう。4 このような取
引は、架空取引であることを認識または未認識した当事者がEコマー
スプラットフォーム上で入り乱れ、オンライン上のつながりに依存して、
商品・サービスの売買が実施されている。

http://www.emarketer.com/content/global-ecommerce-update-2021
https://bit.ly/2X9buZF
http://www.thomsonreuters.com/en-us/posts/investigation-fraud-and-risk/ghost-laundering
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取引は、フロント企業によって主導され、正当な商品やサービスを取り
扱っているように見えるが、実際は、マネー・ローンダラーによる不正
取引の隠れ蓑になっている。パススルー企業が第三者よって設立さ
れ、単体または複数の犯罪組織に活用される、または、ファンネル口
座5 (個人または法人口座において、複数入金先を受入、また、複数
地域から出金される口座)を利用し、正当な取引と不当な取引を混在
させながら、支払処理を実行させている。これらの取引は、偽り取引
または取引が禁止されている商品の販売を含み、Eコマース取引の
価値は過大評価されるかまたは、単純に実在しない。これらはゴースト

（幽霊）・ローンダリングと呼ばれることがある。6

トランザクション・ローンダリングは、新手の貿易を基礎としたマネー・
ローンダリングと考えられる。トランザクション・ローンダリングは、多
様な理由から検知が困難である。理由としては、決済ネットワークが
複雑な点、現金・クレジットカード以外の決済手法の増加、ウェブサイ
トが不正に利用されることを防ぐためのセーフガード機能が事業者側
に備わっていないこと等、多岐にわたる。

ここでどのようにしてトランザクション・ローンダリングが実行されるの
か簡単な事例を紹介する。7

 ⿠ 麻薬密売人のジョンは、Eコマースのプラットフォーム上で、ピアー・
ツー・ピア(P2P)取引のためのサイトを開設した。

 ⿠ジョンは、特定の商品をリスト化して、当該リストのリンクを麻薬購入
者に送信する。当該商品の価格は通常よりも少し高額な程度にと
どまるため、プラットフォーム事業者が懸念する閾値に満たない価
格となっている。

5 訳者注 : 特定の地域にある個人または法人の口座に、複数の現金が報告基準以下で入金され、その資金が別の地域で、短時間のうちに引き出される場合の当該口座
6 “Ghost Laundering (Part 1),”
7 PYMNTS.com, “How The eCommerce Fakers Launder Money,” August 3, 2018: 

https://www.pymnts.com/news/security-and-risk/2018/trulioo-ecommerce-onboarding-fake-merchants-money-laundering/

 ⿠ジョンの顧客は、オンライン決済事業者を通じて、支払いを行い、
ジョンの口座に資金を入金することによって、リスト上の商品を「購
入」する。

 ⿠ Eコマースの事業者とオンライン決済事業者の双方は、本取引に
関する手数料を受領する。

 ⿠ 本取引を正当な取引とするために、ジョンは、購入者に対して空き
箱または石が詰まった箱を送付する場合や、送付している商品に
関するモニタリングが実施されていないと推測し、商品の発送さえ
も行わないこともある。

 ⿠ジョンは、入金を確認し、麻薬購入者と直接コンタクトをとり、ドラッグ
を引き渡す。

 ⿠ジョンの銀行口座上、取引は正当なものとして取り扱われ、麻薬取
引として高額の現金の取引が関与しているといった疑念を銀行は
抱かない状態である。

 ⿠ジョンは、一連の麻薬取引の収益を見事に洗浄させ、次の取引に
移行する。

ジョンが、上記のような単独の麻薬密売人でなく、麻薬や違法な武器
の販売、違法なオンライン・ギャンブルの実施、または人身売買コミュ
ニティを運営する等の犯罪組織のリーダーだった場合を想像してくだ
さい。Eコマースおよびオンライン決済の脆弱性を悪用して、犯罪組
織による膨大な資金そして違法な資金を移転する活路を見出すので
はないか。ジョンは、顧客と単一取引を行うだけではなく、大規模かつ
グローバル規模で正当な取引と偽り取引をWeb上で混在させた複
雑な迷路を構築しうる。この可能性を考えてください。

https://www.pymnts.com/news/security-and-risk/2018/trulioo-ecommerce-onboarding-fake-merchants-money-laundering/
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貿易を利用したマネー・ローンダリングについては、従来から一般的
な資金洗浄手法の1つとして長きに渡り、認識されてきた。なぜ、Eコ
マースプラットフォーム上で発生している事例が、新手の貿易を利用
したマネー・ローンダリング手法として認知されるまでに長期間がか
かったのか。

いくつかの要因が考えられます。まず第1に、グローバル規模で行わ
れるマネー・ローンダリングについては、歴史的に約400兆ドルの被
害が金融業界で発生してきたと言われており、そのため、同事業分野
でのマネー・ローンダリング対策に焦点が充てられてきたこと。8

第2に、Eコマース市場においては、前述の通り、市場が急速に拡大し
た結果、2,400万をこえるEコマース事業者のサイトがインターネット上
で乱立している。このようなEコマース関連のサイトの立ち上げは、金
融機関を開設するよりも容易であること。

第3に、Eコマース業界に関するAML関連の規制や監督のための
統一的なフレームワークは未整備であることがあげられる。規制整
備が遅滞しているのではなく、一般的に、監督当局は、規制によってイ
ノベーションが妨げられることのようよう市場の成長や動向を一定期
間俯瞰して観察することがある。そのため、規制が実態に追いつくま
でに時間を要するという現象が生じる。国により微妙な差異はあるが、
金融作業部会(FATF)に応じた整備が要請される金融業界と比較し、
Eコマース業界におけるAML規制のフレームワークの構築が急務と
なっている。

一部の法域においては、Eコマース事業者は、金融サービス事業者と
しての登録が求められており、同時にAML関連の要請への準拠が
求められている。一方で、他の法域では、Eコマース事業者は、限定
的な決済サービス事業者として取り扱われ、必要な場合に、マネー・
ローンダリング・リスクの検証が求められているにすぎない。

8 PYMNTS.com, “Deep Dive: How eCommerce Payment Providers Sniff Out Money Launderers,” October 7, 2020 :  
https://www.pymnts.com/aml/2020/ecommerce-payments-aml/

9 “Total Assets of Global Financial Institutions From 2002 to 2019,” Statista, February 8, 2021:  
www.statista.com/statistics/421060/global-financial-institutions-assets

10 Elena Van de Sande, “The Digital Evolution of Money Laundering (Exclusive Interview),” goEmerchant, August 3, 2017:  
http://blog.goemerchant.com/digital-evolution-money-laundering

11 “The Growing Threat of Transaction Monitoring: What Banks and Processors Need to Know to Safeguard the Payment System ̶ and Themselve s,” Thomson Reuters: 
https://store.legal.thomsonreuters.com/law-products/solutions/clear-investigation-software/anti-money-laundering/the-growing-threat-of-transaction-laundering

「全てのEコマースサイトと決済業者（訳者注：資金移動
業等）は、事業規模にかかわらず、共通していることが 
１つある。それは、マネー・ローンダラーの絶え間ない
脅威にさらされていることである。マネー・ローンダ
ラーは、ビジネスを利用して不正な利益を処理し、資
金源を隠蔽し、これらの不正資金を政府や当局が追
跡不可能なクリーンかつ課税対象の資金に変換し
ているのだ。」9

第4に、従前から何度も証明されているように、悪者は非常に賢く、彼ら
を適時に捕まえることは、全産業にとっての課題となっている。トラン
ザクション・ロ－ンダリングの規模を定量化することは困難だが、業界
専門家は3年以上前には、トランザクション・ローンダリングはグロー
バル規模において3,500億ドルを超過していると発言している。10

本課題を別の角度からの考えてみると、トムソン・ロイターが引用した
電子取引協会(ETA)が公表した下記の情報が参考になる。11

 ⿠ 違法薬物や偽造品および違法なアダルトコンテンツのオンライン売
買のうち約50～70％は、何らかの形でトランザクション・ローンダリ
ングに関係している。

 ⿠ 違法ギャンブルサイトのうち90％以上のが、トランザクション・ロー
ンダリングを活用し、利用者のクレジットカードの受け取りを決済シ
ステムに移動させている。

 ⿠ 常に、約35,000から45,000のインターネット薬局が開設されており、
違法薬局は4,500億ドルを超える偽造品市場の内の一部に過ぎ
ない。

https://www.pymnts.com/aml/2020/ecommerce-payments-aml/
http://www.statista.com/statistics/421060/global-financial-institutions-assets
http://blog.goemerchant.com/digital-evolution-money-laundering
https://store.legal.thomsonreuters.com/law-products/solutions/clear-investigation-software/anti-money-laundering/the-growing-threat-of-transaction-laundering
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近時、Eコマース事業者が提供する活動の性質が、AMLへの要請を
どのように適用するのかを決めるきっかけとなっている。そして、要請
自体は、法域間で大きく異なっている。例えば、米国においては、Eコ
マース事業者は通常、金融サービス事業者(MSBs)として登録するこ
とが義務付けられるのが一般的である。これに対し、他の法域、例え
ば、欧州連合(EU)やシンガポールにおいては、決済事業者として管
理されている。また、香港においては、Eコマース企業は、疑わしい取
引の届け出義務以外は、AML要請に関する明示的な義務は定めら
れていない。

より成熟したAML管理制度を有してもEコマース事業のマネー・ロー
ンダリングを無くせるわけではない。これは金融業界の経験からも明
らかである。しかし、Eコマース事業者がマネー・ローンダリング・リ
スクの意識を高めることで、犯罪者が業界の脆弱性を悪用することを
より困難にすることはできる。

実態に規制が追いつくまで、オンラインの小売事業者と決済プラット
フォーム事業者は、マネー・ローンダリングおよびテロ資金供与対策
のリスクからEコマースのエコシステムを守るために積極的な対策を
取ることが求められる。これらのリスクに対する効果的な管理の原則
は、金融機関のAML管理態勢と類似しており、Eコマース事業にお
いても同様に活用することができる。

 ⿠コンプライアンスの取り組みを指揮および管理する適格なAML担
当役員に任命

 ⿠ オンライン小売事業者または、決済事業者のリスクにふさわしい方
針・手続きおよびコントロールの策定と運用。これらには、取引モ
ニタリングシステムを含む

 ⿠ 従業員に対する注意喚起および研修

 ⿠コンプライアンス・プログラムに関する定期的な独立テストの実施

 ⿠ピアー・ツー・ピア(P2P)取引に関するKnow Your Customer 
(KYC)の実施

 ⿠ 法人間の取引(ビジネス・ツー・ビジネス、B2B)または、法人個人間 
取引(ビジネス・ツー・ピア、B2P)のKnow Your Partner(KYP)お
よびKnow Your Transaction(KYT)の実施

KYPとは、Eコマース事業者と決済プラットフォームに関与するすべ
ての加盟店・事業主を含むビジネスパートナーに対する取引時、もし
くは継続的なデューデリジェンスのプロセスである。このプロセスに
は、例えば、加盟店・事業主のビジネスそして社長と役員に関する調
査を含む。また、当該事業への従事期間を考慮し、また当該ウェブサ
イトの信頼性、提供している商品およびサービスと当該加盟店・事業
者のビジネスとの整合性、商品・サービスの提供価格と市場価格と
の乖離、加えて、当該加盟店・事業者の年間収益と競合事業および
マーケット動向との乖離等の妥当性を判断する。KYPは、KYCと同
様にAML管理態勢の一丁目一番地であり、基本的だが重要な取り
組みである。

KYTは、さらに1歩進んだ取り組みである。加盟店・事業者の事業
を検証するために、取引情報を分析するプロセスである。取引データ
(例：取引速度、頻度、時間・場所等)から、リアルタイム分析を行うこ
とで、特定のサイトやリンクするサイトを、他のサイトに紐づける。そして、
追加調査が必要となるトレンドや取引パターンを特定する。具体的に
は、ハイリスク国に所在する購入者を特定する、あるいは、取引活動が、
一日中発生しているというよりはむしろ、または、短期集中していること
を、特定することが可能となる。膨大な量のデータを活用することで、
Eコマース市場やその従事者は、レッドフラッグ（訳者注：不正の兆候、
疑わしい取引例）を特定し、また管理不可能な課題になることを防止
する。

積極的にマネー・ローンダリング・リスクに対して取り組んでいくこと
は、Eコマース企業にとって、規制導入の機先を制し、ニュースのヘッド
ラインとなり企業のブランドイメージの棄損を避けるために、最良の方
法である。
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す。プロティビティは、1948年に設立され現在S&P500の一社である
Robert Half International（RHI）の100％子会社です。
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UNITED KINGDOM
Birmingham
Bristol
Leeds
London
Manchester
Milton Keynes
Swindon

BAHRAIN*
Manama

KUWAIT*
Kuwait City

OMAN*
Muscat

QATAR*
Doha

SAUDI ARABIA*
Riyadh

UNITED ARAB 
EMIRATES*
Abu Dhabi
Dubai

EGYPT*
Cairo

SOUTH AFRICA *
Durban
Johannesburg

ASIA-PACIFIC AUSTRALIA
Brisbane
Canberra
Melbourne
Sydney

CHINA
Beijing
Hong Kong
Shanghai
Shenzhen

INDIA*
Bengaluru
Chennai
Hyderabad
Kolkata
Mumbai
New Delhi

JAPAN
Osaka
Tokyo

SINGAPORE
Singapore

protiviti.jp

*MEMBER FIRM




