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“数字化风控”方兴未艾

敏于知

问题与挑战

· · · “数字化风控”做法百花齐放，难以“复制”成功经验

数年喧嚣之后，“大数据”在企业中的应用已渐入佳境，进入快速发展期。各企业积极开

展数字化转型，业务运作越来越依赖于信息化系统，数字化程度也越来越高，并在财务、营销、

供应链、采购等领域积极挖掘“大数据”中的价值。

在这个背景下，各企业的风控职能（如风险管理、内部控制及内部审计等角色的简单统称）

也在大数据时代捕捉到了新的价值空间。在过去的几年中，风控职能在“管数字风险”和“用

数字说话”两方面积极发力。即一方面着力于管控伴随数字化转型带来的风险，如开展信息系

统战略规划、信息安全、数据质量乃至大规模数字化投资中的风险管理和审计活动；另一方面，

也在积极思考如何享受大数据带来的红利，应用“数字化风控”的理念、工具和方法，来努力

提升风控工作的效率和效果。

部分企业在探索中获得一些成功，搭建了“风险预警”、“智慧审计”及“事中监控”等

体系。但当其他企业在参考其做法的时候，也会发现一个尴尬——这些领先企业的成功并不容

易复制！各企业风险不同、数据基础不同、“数字化风控”应用的领域不同、使用的工具不同、

实现的预期价值不同、服务对象和场景不同……甚至相同行业、状况类似的两个企业，在开展

同一种“数字化风控”工作的时候，也都产生了不同的效果。面对如此众多的不同，企业应如

何搭建并开展适用于自己的“数字化风控”呢？



我们的观点

· · · 明确价值诉求

首先应明确企业对“数字化风控”的价值期许——服务谁？提供什么价值？以下表格汇总

提炼了领先企业的相关经验及案例：

用户举例

价值举例
管理层

业务部门及
内部控制部门

内部审计

呈现风险状态
及全貌

某企业建立风险指标体系，
对全集团各板块、各业务、
各重大风险的变化情况进
行整体呈现

侦测异常信号

某企业内审部门围绕采购
舞弊的高风险信号进行分
析，侦测异常线索，进而
继续核实

预警重大风险

某企业对其供应链中的全
生命周期各环节进行建模
分析，识别影响供货周期
等目标的重点环节、重点
供应商，拟定风险预案的
同时，开展对这些环节及
供应商（甚至供应商的供
应商）相关风险信号的监
控，从而预警重大风险

支持业务决策/
创建获取内外部
收益的契机

某企业分析以往供应链风
险发生的场景，提炼其特
征、形成规则置入业务审
批系统中，当新的供应商
或订单进入系统做审批时，
系统自动对其风险进行分
类

某企业内审部门借助自身
智能“数字化风控”经验，
打造行业通用风控系统，
不仅提升企业内部风控职
能价值，同时为企业获取
外部收益创造契机
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一套成熟的风控/内审信息系

统，就能快速实现 “数字化

风控”，但我们认为，只有

一套系统或工具还远远不够，

企业更加需要从解决方案角

度去整体考虑各要素的协调，

最终依靠系统或工具来助力。

具体实施过程中，企业

可根据不同诉求，从“业

务”-“风险”-“技术”三

个方向有侧重的发力，例如

部分目标可侧重于对风险的

理解，搭配轻型分析工具即

可；而部分目标则需要强大

的技术支持。相应的，企业

· · · 节奏上，循序渐进

在节奏上，企业可以循序渐进地开展工作。如针对风险高的领域、数据环境及质量较好的

业务首先进行试点探索，成熟后再逐步推广等等；另外也要考虑企业整体数字化、信息化的推进

节奏，风控职能尽量伴随其同步开展，在数据仓库、报表等模块中提出自己的需求，与业务发展

的每一个重要步调保持一致。

另外需着眼于长期。根据业界众多的案例，我们按“使用数据的情况”、“开展分析的方

法”、“输出的内容”等维度，归纳了如下路线图，该图在一定程度上代表了企业开展“数字化

风控”的成熟度水平。目前来看，大部分企业的“数字化风控”水平处于第一阶段，少量领先企

业达至第二阶段，部分前瞻性企业在特定领域中做到了第三阶段。

· · · 围绕价值诉求，深度整合三元素，搭建运作基础

开展“数字化风控”，归根结底离不开“对业务的深刻理解”、“对风险的分析与评估”、

“对大数据和技术的应用”这三元素，而三者的深度融合尤其重要。若干企业寄希望于通过购买

在明确方向后，需要进一步确立相匹配的风控人员、管理制度和流程等运作基础，从而推进“数

字化风控”在意识上得到强化，在能力上获得提升，令企业的“数字化风控”建设稳扎稳打、步

步为营。

人员 制度流程 信息系统

管理层 业务与内控部门 内部审计

掌握风险全貌 ?

异常信号侦测 ? ?

预警 ?

支持决策 ? ?

风险 业务

数据|技术
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数据 分析“引擎” 输出与应用

• 更广阔的数据来源，

如图像识别、文本识

别、语言学习等人工

智能领域中的技术

• 根据分析引擎所需要，

自动延伸获取相关数

据，应用“智慧”的

爬虫

• 应用机器学习等人工智能

领域技术，自学习、自建

规则（如通过现有案例和

经验，自动提炼分析规则；

通过历史业务和风控经验，

对新业务的风险情况进行

自动分析、对问题重要性

判断及阈值自我修正等）

• 出现虚拟“CRO”、“人工智能审

计经理”等角色

• 灵活多样的报表功能（Report as 

request），甚至人机间就风险进行

问答式、交谈式的讨论

• 识别与发布行业风险洞察

• 对业务提供更有前瞻性的预警，支

持决策

• 同行业推广，甚至创造收益

AI Inside

不确定规则下的学习和模糊识别

• 应用多系统数据

• 使用来自内外部的多

来源数据

• 使用结构化、非结构

化数据

• 建立数据自动获取机

制

• 充分利用企业现有大

数据平台

• 应用爬虫等技术

• 结合多维度数据，开展场

景式分析与建模，建立风

险“画像”（针对用户、

交易场景及行为等）。捕

捉风险特征后，于业务运

行中提示

• 识别并监控风险因子，实

现风险预警功能

• 应用较复杂、智能算法

• 数据分析+人工核查确认

• 结合过往情形，尝试提出

重要性及阈值建议

• 利用RPA（Robotic Process 

Automation流程自动处理），自动

完成异常的识别、上报、处理、跟

踪、归档等操作

• 通过捕捉风险场景特征，对合同、

供应商、项目审批等业务进行在线、

事中的风险提示，支持决策

• “数据分析”在风控体系中的重要

性增大，逐渐成为风控工作的调度

中心（大脑），提供风险全貌、异

常分布、分配异常工作单等

• 风险管理、内部控制及内部审计间

联系更为紧密，共享的大数据风控

平台在事中、事后提供支持，持续

监控与审计体系深化开展，风控职

能团队配置和工作重心发生变化

Case Inside

复杂的确定性规则

随着企业风控工作越来越数据化、智能化，就越不会局限于某一单一职能的使用。可预期

于未来，企业的业务、风险管理、内部控制及内部审计之间的联系会更为紧密；一套共享的“互

联互通”大数据风控平台将在事中、事后的监控中提供各种支持；各团队的工作重心、工作开展

方法和人员配置等亦将发生较大变化。

• 单一来源或少量跨系

统、偏财务

• 多为结构化数据

• 多来自公司内部

• 部分纸质凭证

• 手工获取

• 针对特定风险（及其风险

信号的）简单状态呈现、

趋势分析、对比分析、逻

辑匹配、设置风险指标及

阈值等

• 使用简易或轻型分析工具

（如Excel, ACL等）

• 提示特定风险异常

• 应用于风险管理、内部控制及内部

审计等职能；常为单一部门应用

• 一般呈现固定配置的报表

Rule Inside

简单的确定性规则
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达于行

我们提供的服务

在“数字化风控”领域，没有一套放之四海而皆准的标准解决方案。甫瀚咨询在服务领域

方面的布局涵盖企业管治、绩效优化及信息技术，并体现了相互融合及跨界咨询的特点，这与

“数字化风控”推进中所需的三元素不谋而合。

我们凭借前瞻视点和相关服务经验，灵活运用多种工具及方法论，帮助我们的客户量身打

造“数字化风控”实施方案，具体服务包括且不限于以下内容：

► 拟定“数字化风控”战略、整体体系蓝图规划与设计

► 企业整体及特定业务领域的风险识别、评估、应对、预警

► “数字化风控”系统及工具选型、需求梳理

► 结合业务及数据情况，针对高风险业务/场景建立分析模型

► 协助进行数据获取、清理及数据治理建议

► 建立风险预警指标及预警体系

► 设计与呈现风控报表

► 维护风控体系自身的数据安全

► 协助风险管理、内部控制、内部审计等职能发展
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让每位员工享有平等的发展机会

甫瀚咨询并非一间注册会计师事务所，故并不就财务报表发表意见或提供鉴证服务。

关于甫瀚咨询

甫瀚咨询是一家全球性的咨询机构，为企业带来精深的专业知识、客观的见解、量身定制的方案和无与伦比的合作体验，

协助企业领导者们充满信心地面对未来。透过甫瀚咨询网络和遍布全球20多个国家的70多家分支机构，我们及旗下独立拥

有的成员公司为客户提供财务、信息技术、运营、数据、分析、治理、风险管理以及内部审计领域的咨询解决方案。

甫瀚咨询为超过60%的财富1000强及35%的全球500强企业提供咨询服务，亦与政府机构和成长型中小企业开展合作，其中

包括计划上市的企业。甫瀚咨询是Robert Half International Inc.（纽约证券交易所代码：RHI）的全资子公司。RHI于1948

年成立，为标准普尔500指数的成员公司。
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