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Internal Audit, Risk, Business & Technology Consulting 

一般データ保護規則（GDPR）が示すものは、過去 20 年における個人情報保護におけるおそらくもっとも大きな変化であろう。

88 頁で構成される GDPR 文書は、個人データを取扱うための正当な根拠を示す義務、データセキュリティに対する義務、そして、

個人データにより誰が何をできるかを厳密に説明する義務を含む、一連の実施領域を示している。期限である 2018 年５月 25

日が迫りつつあることと、違反に対する 2000 万ユーロまたは年間のグローバルの売上高の 4 パーセントという制裁金の可能性によ

り、効果的なデータ保護プログラムの重要性はこれまでになく高まっている。ロバートハーフのリーガルサービスとプロティビティは、本書

にて今後の道筋を示すものである。 

 

いくつかの GDPR に関する一般的な誤解： 

• [GDPR は EU を拠点とする事業のみが対象である] GDPR は、EU を含む欧州経済領域（EEA）内の所在者の個人デ

ータを取扱うすべての組織にグローバルで適用される。 

• [プライバシー・シールドと GDPR は同じものである] GDPR が個人データの保護におけるほぼすべての面に対応するのに対し、

プライバシー・シールドは EU からアメリカへの個人データの移転を促進するために設計された、データ移転の方法である。たと

え、個人データが EU に留まる場合においても、GDPR は変わらず適用されることになる。 

• [すべてのデータは暗号化が求められる] GDPR の第 32 条にて、暗号化、仮名化といった、個人データの保護方法が提言さ

れているが、特定の方法が要求されているわけではない。最終的には、何が最も適しているのか組織が決定することになる。

GDPRのその他の解釈については、ゆくゆくは第 29条作業部会が更なるガイダンスを提供することになる。 

 

以下、GDPR 準拠に向けた改善対応準備にあたり、全ての組織が確認すべき一連の質問が列挙されている。決して網羅的では

ないものの、グローバルデータ保護プログラムの多くに関連するコンポーネントの概要として機能するものである。 

質問 

Recitals

（背景） 

/条文番

号 

解説 プロティビティの支援 

データ保護に関する必要な支援を

受けているか？ 

 データ保護の運営委員会また

はデータ保護を担うであろう関

連の委員会があるか？ 

 委員会の後ろ盾となる経営層

がいるか？ 

 組織全体にデータ保護を広める機

能を持つ委員会や、委員会の後ろ

盾となる経営層の関与がない場

合、データ保護プロジェクト及びプロ

グラムが失敗する可能性が高くな

る。 

委員会規程の策定、主管となる

べき部署、事業単位の特定、委

員会のキックオフ及びアジェンダの

作成を支援します。 
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質問 

Recitals

（背景） 

/条文番

号 

解説 プロティビティの支援 

自身が GDPR の対象となるかどう

か？ 

EU のデータ主体の個人データ（ま

たは特別な個人データ）を取り扱

うか？ 

EU データ主体に関する「行動の監

視」を行っているか？ 

Rec. 24; 

第 3, 4条 

個人データの取扱いとして見なされ

る可能性がある作業の例：取得、

記録、編集、構造化、保存、修正

又は変更、復旧、参照、利用、移

転による開示、周知又はその他周

知を可能な 

ものにすること、整列又は結合、制

限、消去又は破壊。 

 

「監視」とは、誰かが Web サイトを

クリックした場所を監視するなどの単

純なものを超えるものであると定義

される可能性がある一方で、どの程

度にまで定義されることになるかは

現時点では不明である。実際問題

として、もしユーザー解析に関係し

ているのなら、自身が GDPR の対

象になると仮定するのが良策であ

る。 

プロセス・内容領域専門家、ビジ

ネスオーナー、IT、関係者へのイ

ンタビューにより、組織内で行わ

れている取扱いの対象範囲を特

定し、これまで知られていなかった

取扱いを明らかにすることができ

ます。 

個人データの収集、利用、共有、

廃棄を管理するための規程、手

続、通知はあるか？ 

 プライバシーポリシーとプライバシー

に関する通知は、異なる二つの文

書である。ポリシーは違反が懲戒の

対象となる個人データに関する広

範な行動基準を定め、通知は特

定の情報をデータ主体に伝えるも

のである。 

次に該当する方針や関連する手

続・通知も含まれる。： 

• プライバシー 

• 利用規程 

• BYOD 

• データ分類 

GDPR 及びそれ以外の組織が

準拠すべき規則やその他の義務

に沿ったポリシーや関連文書の

策定を支援します。当社の幅広

い領域の方針や様々な業種に

わたる関連文書策定の経験を

基に、準拠すべき環境に対して

適切な文書の策定を提供しま

す。 
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質問 

Recitals

（背景） 

/条文番

号 

解説 プロティビティの支援 

各々の個人データの取扱いごとに、

適法性の根拠があるか？ 

第 6,9 条 従業員に対しては、同意は典型的

な最も悪い選択である。同意はい

つでも取消すことができ、もしそれが

取扱いの根拠なのであれば、取消

しの通知を受け取り承認する仕組

みが必要である。 

取扱いの詳細を分析し、テーマに

対してデータ保護機関や業界の

有識者が述べた見解を共有する

ことができます。 

データ保護オフィサー(DPO)の任

命が要求されているか？ 

 データ主体の定期的かつ体系

的な監視を大規模に行う取

扱いがあるか？ 

 第９条の対策として特別な種

類の個人データを大規模に処

理する取扱いが含まれている

か 

該当しない場合、誰が主にデータ

保護と経営層への報告について責

任を持っているか？ 

 

第 37-39

条 

DPO は必須ではないとしても、デ

ータ保護要求事項の理解、組織

のデータ棚卸、データ利用といった

事項に関する責任者を任命すべき

である。当該責任者は経営層への

報告責任も有する。 

現在、DPO にはどのような資格

要件や経歴があるべきかという議

論があります。当社としては、それ

は組織特有の必要性に応じて

異なり、その結果、職務内容が

作成され、望ましいスキルと資格

要件が特定されるものと考えま

す。 

グローバル企業内の個人データまた

は特別な種類の個人データをこれ

まで検索し、また、以下を識別した

ことがあるか？ 

 どこに存在するか？ 

 誰がアクセスできるのか？ 

 誰がビジネスオーナーか？ 

 誰が各々のデータの責任者ま

たは管理者か？ 

下記が定義されているか？ 

 データの保持期間 

Rec. 30; 

第 4(1) 

条 

企業内の機微情報を検索する過

程を「データディスカバリー」という。

一度検出されると、不要になったデ

ータは削除される。残りのデータは

ユーザーアクセス制御（UAC）、

暗号化等といった、特定のコントロ

ールが適用される。 

データマップはグローバルの情報の

エコシステムを通して個人データ

の場所を簡潔に文書化するのに

有効です。ご要望に応じて多様

なフォーマットにてデータマップを提

供します。 
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質問 

Recitals

（背景） 

/条文番

号 

解説 プロティビティの支援 

データにアクセスできる全ての第三

者（共同の管理者または取扱

者）は識別されているか？ 

誰がどのデータ要素（名前、国民

識別番号等）にそれぞれアクセス

できるか？ 

法的に可能となるデータ利用方法

は何か？ 

データを実際何に利用しているの

か？ 

第 28 条 第三者の契約で適用されている範

囲を確認するためには、ビジネスオ

ーナーへのインタビューと、ソフトウエ

アアプリケーションの目録が役立つ

であろう。通常、すべてを見つけるに

は数回の調査の実施が必要とな

る。 

どの第三者が個人データにアクセ

スしており、それで何をしているの

かの識別を通じ、法務部と人事

部が驚きの事実に気づくことがし

ばしばあります。当社では、適切

な部署のメンバーと第三者にイン

タビューし、必要な詳細をすべて

明らかにすることができます。 

個人データの各利用において、通

知、選択、同意の要件はすべて満

たされているか？ 

第 7, 9条 従業員に対しては、同意は一般的

に個人データの利用において有効

な手段ではない。そのため、契約履

行のような、別の根拠が必要とな

る。第三者によってデータが取扱わ

れる場合は、通知、選択、同意の

要求事項を第三者とレビューし、準

拠事項を文書化することが重要で

ある。特別な種類の個人データに

ついては、通知、選択、同意につい

て、独自の要件がある。 

通知、選択、同意の要求事項

を遵守するためには、契約内容

のレビューだけでは不十分です。

現実には個人データの取扱い

が、契約書に記載されている内

容と異なることが大いにありえま

す。組織内すべてにおいて、どの

ようなデータの流れになっており利

用されているのか、規程と実務の

連携が促されるように監査を実

施します。 

組織は、データ主体からのアクセス

要求に応え、要求された変更や削

除を遅延なく行うことができるか？ 

第 15, 

16, 17, 

20 条 

いわゆる「忘れられる権利」もこれに

含まれている。 

データ主体からのアクセス要求

は、事前に十分に用意していな

い組織にとって、時間がかかること

があります。当社のアプローチは、

アクセス要求への応答計画策定

にあたり、要求される可能性が最

も高い情報や、どのようなフォーマ

ットで生成すればよいかといったこ

とを考慮します。 
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質問 

Recitals

（背景） 

/条文番

号 

解説 プロティビティの支援 

個人データに適用している「技術的

及び組織的なセキュリティ対策」を

示す手段があるか？ 

 

第 32 条 構成要素は以下を含むものであ

る： 

暗号化または仮名化 

機密性、完全性、可用性、そして

取扱いシステム及びサービスの復元

力の保護 

停止後の個人データへのアクセスを

復旧する能力 

対策の効果を定期的に点検するプ

ロセス 

書面での情報セキュリティ計画の

要求は、米国では珍しいことでは

ありません。セキュリティプログラム

の有効性を示すために、当社の

情報セキュリティ計画の策定サー

ビスの経験を活かすことができま

す。 

もし貴社で、ISO/IEC 27001

のような第三機関の情報セキュリ

ティ認証があれば、有効性の一

部として活用することができます。 

EU 圏外に個人データを移転して

いるか？ 

「十分」な保護施策があると認めら

れた国への移転であるか？ 

そうでない場合、EU 圏外に移転

する個人データの全ての利用にお

いて、Privacy Shield (米国)、

標準契約、拘束的企業準則

（Binding Corporate 

Rules）といった移転のメカニズム

はあるか？ 

第 35-39

条 

「十分」な保護施策が確認されて

いる該当国の一覧： 

http://ec.europa.eu/justice

/data-

protection/international-

transfers/adequacy/index_e

n.htm  

データ移転メカニズムが正常に起

草されている場合、個別の契約

内容改訂の必要性を緩和できま

す。 

どの契約条件が最もよい候補か

を確認し、貴社の法務責任者へ

ご提言します。 

http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
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質問 

Recitals

（背景） 

/条文番

号 

解説 プロティビティの支援 

組織は、侵害の疑いから７２時間

以内に監督機関へ通知する、侵

害通知計画があるか？その計画は

意味のある詳細を提供できるもの

であるか？ 

第 33, 34

条 

GDPR では 72 時間ルールについ

て詳述していないものの（取扱者

においては「遅延なく」）、アメリカ

国立標準技術研究所（NIST）

による SP800-61 では、商業セク

ターが容易に採用できる有意義な

ガイダンスが提供されている。 

72 時間という時間の制約は、

医療や通信業界といった、運用

が高度に規制されていないような

組織にとっては、特に難しいでしょ

う。 

当社は、独立した文書または大

規模なインシデント対応計画とし

て、侵害通知の全てのパターンに

対処する計画をご用意します。 

データ保護影響評価（DPIA）の

必要性はあるか？ 

データ主体の高いプライバシーリスク

をもたらす可能性のある新技術が

あるか？ 

自動処理とデータ主体に対する法

的効果があるか？ 

特別な種類の個人データの大規

模な取扱いはあるか？ 

公共エリアの体系的で大規模な監

視はあるか？ 

第 35 条 侵害の通知と同様、GDPR には

DPIA についての詳細はほとんどな

い。：SP 800-122 のような

NIST のガイドラインが非常に役立

つものである。 

当社では全ての種別に対する評

価と監査についての深い経験を

もっているため、最も問題が起こ

り得そうなポイントや、問題解決

方法などを可視化できる DPIA

を実施します。 

第三者は下記においてデータ管理

者と同様の基準を採用している

か？ 

通知、選択、同意 

情報セキュリティ 

海外へのデータ移転 

侵害の通知 

第 28 条 データ保護指令とは異なり、第三

者の共同管理者と取扱者は、デー

タ管理者として効果的に同様の基

準を採用することとしており、監督

機関による直接管理対象である。 

貴社に関与する第三者は、最

大のデータ保護リスクを担ってい

ます。さらに、多くの第三者はどの

ように個人データを守るのか、書

面により保証することはほとんどな

く、侵害や文書に対する法的要

求にどのように応えるのか明確に

なっていません。当社では、貴社

向けに行った基礎的な作業によ

る情報を基に、第三者と話し合

うことによりこれらの懸念に対処し

ます。 
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