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今日、サイバー攻撃の脅威は、企業にとっての最大のリスク
の一つです。プロティビティとISACAが共同で実施した調
査結果1によると、2,200人を超えるグローバル企業経営幹部
と専門家は、サイバーセキュリティ、およびプライバシー保護
を含むデータガバナンスが企業の最大の懸念事項である
と認識しています。一方で、年間収益が50億米ドルを超え
る企業の34％のみが、「事業に関連する情報セキュリティリ
スク」について、「取締役会による高い関与と理解レベル」を
有していると答えています。また、サイバーセキュリティ監査
活動を実施していない企業の42％が、的確かつ利用可能
なリソースまたはツールが不足していることによりサイバー
セキュリティ監査活動を実施していないと答えています。

2020年東京オリンピックを迎えて世界中から注目を集め
ることから、日本はサイバー攻撃の恰好の標的になります。
過去のロンドン2、リオ、平昌オリンピックでは、個人データ流
出や重要インフラへの侵入の試み、金銭的損失の発生等、
オリンピックそのものだけでなく当該国の組織に対するセ
キュリティインシデントが多発しました。

たとえ一度のサイバー攻撃であっても、企業は金銭的損失
や社会における評判の低下、個人情報の漏えい、コンプライ
アンス遵守違反による制裁金を課せられる可能性がありま
す。警察庁によると3、2019年上半期には、１IPアドレスおよ
び1日あたり3,580件を超える探索行為があり、また、少なく
とも2,687件の標的型メール攻撃が検出される等、日々多く
の日本企業がサイバー攻撃の脅威に晒されており、個人情
報やその他重要な情報が流出する等のニュースが報道さ
れています。

オリンピック開催を目前にし、サイバー攻撃の脅威は今後も
増大すると予想されます。企業はこれらのサイバー空間の

1 2019 IT Audit Benchmarking Study - Today’s Toughest Challenges in IT Audit: Tech Partnerships, Talent, Transformation,  
https://www.protiviti.com/sites/default/files/united_states/insights/8th-annual-it-audit-benchmarking-survey-isaca_protiviti.pdf

2 IPAサイバーセキュリティシンポジウム2014 報告書 
https://www.ipa.go.jp/about/news/event/securitysympo2014/lecture.html

3 令和元年上半期におけるサイバー空間をめぐる脅威の情勢等について 
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R01_kami_cyber_jousei.pdf

脅威に備えるため、サイバーセキュリティとサイバーレジリエ
ンスの両方を実現させる必要があります。

企業はどうすべきか?

プロティビティは、企業がサイバー攻撃を阻止、特定、および
対応するために、以下の基本的な行動を行うことを推奨し
ています。重要なビジネスサービス、または多くの顧客や利
害関係者に広く影響を与える可能性があるビジネスサービ
スは、これらの行動について優先順位を付けて検討する必
要があります。

1. セキュリティ意識を高める。─ セキュリティ強化の最も
簡単な方法の1つは、従業員の意識を高めることです。
企業は、従業員の関与と意欲を維持するために継続し
て努力し、現在の脅威の環境を考慮した上でこの問題
に関するコミュニケーションの量を増やしてください。また、
以下の行動も必要です。

• 疑似演習により、高度なフィッシング攻撃に対する意
識を高める。高度なフィッシング攻撃は、多くの防御策
を無力化します。技術的な防御策は、人的な防御策
を超えることはありません。 

• 企業が最近の攻撃の痕跡情報（Indicator Of 

Compromise）に関する情報を更新しているか確認
する。IoCには、不審なインバウンド・アウトバウンドの
通信パターン、原因不明の設定変更、特定のファイル
読み取り時の異常なデータ量、ログにおける攻撃の兆
候、特権ユーザーアカウントの異常な活動、システム内
の不明なファイルやアプリケーション、プロセスの存在
が挙げられます。

オリンピック開催を迎え、 
企業はサイバー攻撃にどう対処すべきか
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2. 重要なビジネスサービスをサポートする重要なシステ
ム、アプリケーション、インフラ、および第三者のニーズ
を特定する。─ 企業は、環境およびビジネスを機能さ
せる重要な要素を特定していなければ、重大なサイバー
脅威、特に国家による脅威に直面しても安全を維持でき
ません。 

3. パッチを適用できない重要な技術は、緩和策を実施し
て保護する。─ これらの技術には、医療機器や産業用
制御システム、レガシーアプリケーション等が含まれます。

4. システムおよびネットワークへの全てのアクセス権限
を評価し、承認されたユーザーのみが会社の資産を使
用または管理できることを確認する。─ そのためには、
デフォルトのアカウント情報やパスワードが確実に更新
されていることが重要です。

5. 保護および検知の戦略を高度化する。─ システムと
データの保護における重要なステップの1つは、インター
ネットにアクセスできるシステムのセキュリティイベントの
監視を強化することです。さらに、多要素認証（MFA）
や積極防御技術（EDRやIPS（侵入防止システム）等）
などのより高度な防御を展開すると、環境へのリスクが
減ります。 

6. 最新のサイバー脅威情報を共有し、取得する。─ 企業
間および政府と企業間でサイバー脅威情報を共有する
ことは、他の国家からの攻撃を軽減するのに役立つ可
能性があります。共有プロセスを支援する情報共有分
析組織（ISAC）は多数あります。企業は、適切なISAC
に加盟し、最新情報を入手する必要があります。 

7. サイバー脅威に関連するリスク評価プロセスを年に1

回以上更新する。─ 脅威は急速に進化しているため、
理想的には四半期ごとにリスク評価を実施し、新しい脅
威とリスクの有無を確認する必要があります。さらに、リス
ク評価プロセスでは、機密データの損失より影響が大き
いリスクを考慮する必要があります。例えばビジネス中
断のリスクが挙げられ、それはサイバー攻撃を通じてリス
クが顕在化する可能性があります。したがって、企業は
適切なサイバー防御の設計に焦点を当て、これらのリス
クが顕在化したときにそれらを軽減する義務があります。

8. 組織が新しい脅威に対処する最新のインシデント対応
計画があることを確認する。─ 机上演習等のシミュレー
ションにより、インシデント対応計画のトレーニングおよび
リハーサルを実施します。企業のリスクに応じて、年に
1回以上、理想的には四半期ごとに計画を再検討してく
ださい。組織の事業継続計画および災害復旧計画をレ
ビューし、特に重要なビジネスの実行に不可欠なシステ

ムに関しては、サイバー攻撃からの業務中断の復旧手
順が含まれ、かつそれらが最新であることを確認します。

9. 進化するリスクと脅威に対処するために、サイバー防御
に十分なリソースを確保する。─ 蔓延する標的型攻
撃を含む脅威環境を効果的かつ包括的に理解すること
により、サイバー防御に十分なリソースを理解し、確保す
ることが容易になります。

要約

重要なシステムや資産、知的財産の保護、およびビジネス
モデルを維持するために、どのような必要な手順を実行する
かはそれぞれの企業の責任です。上記で概説した9つの
基本的な行動は、サイバーセキュリティを強化するための枠
組みを提供しています。

プロティビティはどう支援するか?

プロティビティは、さまざまな方法で企業を支援することがで
きます。

• 迅速にサイバーセキュリティプログラムを評価します。
─ 1～2週間のプロジェクトで、企業のセキュリティ保護
機能、サイバー関連のイベントを検知する機能、およびイ
ンシデント対応機能を調べます。この評価には経営幹
部との机上演習も含み、結果、組織のサイバーセキュリ
ティプログラムの長所と短所を明らかにします。 

• サイバーセキュリティ管理態勢を、評価および監査しま
す。─ 当局が発行したガイドラインや基準も組み込ま
れ様々な業界の企業に豊富な適用実績を有するプロ
ティビティ独自のフレームワークを用いて、現状のサイ
バーセキュリティ管理態勢の成熟度を評価します。評価
結果と企業のリスクやその許容度等を基に今後のサイ
バーセキュリティ管理態勢の目標レベルを定め、目標レ
ベルとのギャップ解消に向けた対応策の提言やロード
マップを提供します。また、サイバーセキュリティ管理態
勢に対する独立した立場からの有効性を確認する「サイ
バーセキュリティ監査」について、リスクアプローチによる
監査計画の立案、監査プログラムの策定、監査のコソー
ス／アウトソース、およびフォローアップ監査の支援も提
供します。

• 新しいサイバー機能や技術を実装および管理します。
─ サイバー攻撃を避けることはできませんが、並行して
サイバーセキュリティ技術も進化しています。企業のサ
イバーセキュリティ機能を自動化、調整、更に成熟させる
必要性が高まっている中、プロティビティは技術（ロボッ
トや人工知能、機械学習など）を活用してサイバーセ
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プロティビティについて
プロティビティは、企業のリーダーが自信をもって未来に立ち向かうために、高い専門性と客観性のある洞察力や、お客様ごとに的確なアプローチを提供し、ゆるぎない最善の連携を約束する 
グローバルコンサルティングファームです。25ヶ国、85を超える拠点で、プロティビティとそのメンバーファームはクライアントに、ガバナンス、リスク、内部監査、経理財務、テクノロジー、オペレーション、 
データ分析におけるコンサルティングサービスを提供しています。プロティビティは、Fortune 1000の60％以上、Fortune Global 500の35％の企業にサービスを提供しています。また、成長著しい 
中小企業や、上場を目指している企業、政府機関等も支援しています。プロティビティは、1948年に設立され現在S&P500の一社であるRobert Half International （RHI）の100％子会社です。

キュリティの効率を改善し、安全に成長させることができ
ます。

• リスクを評価し、オペレーショナル・レジリエンスプログ
ラムを構築します。─ 定量的なデータ駆動型および
根拠に基づいた方法を使用して、サイバーリスクを定義

（範囲や規模等）および優先順位付けし、十分な情報と

ともにビジネス上の意思決定の実施、および継続的な改
善を推進するプログラムを設計します。

• 適切な人財やスキルにより、セキュリティチームを補完し
ます。─ プロティビティの親会社であるロバート・ハーフ・
インターナショナルとのパートナーシップにより、各企業の
ご要望に基づいて、適切な人材を適宜に導入します。


