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2021 年 3月2日火 曜日、Microsoftはオンプレミスの
Microsoft Exchange Serverのために、4つのサイクル外の
セキュリティ更新プログラムをリリースしました。 これは脆
弱性を狙った、これまで知られていなかった中国のスパイグ
ループによる限定的かつ標的型の攻撃に対処するためで
す。この攻撃を検証し、Microsoftはただちに顧客およびセ
キュリティ・コミュニティへ影響があるすべてのシステムに対
しパッチを共有しました。Microsoft Threat Intelligence 
Center（MSTIC）は、この攻撃をHafniumによるものだとし、
攻撃者は企業のオンプレミスのExchange Serverにアクセ
スして、電子メールアカウントおよびデータを盗み出し、マル
ウェアをインストールしてこのアクセスを維持しようとしている
と説明しました。

U.S. Cybersecurity and Infrastructure Security (CISA) 
partnersは、これら脆弱性への悪用を観察し、リリースされ
た更新内容に基づき、パッチをすぐに実装するか、あるいは
Microsoft Exchange Serverをインターネットから切断する
よう連邦政府機関へ緊急指令21-02を発行しました。脅威
の性質と多くの業界への潜在的な影響を考えると、企業は、
影響を受けるシステムにこれらのセキュリティ更新プログラ
ムをすぐに適用するための予防的な措置を講じる必要があ
ります。また同時に、既存のインシデント対応で適切な危機
管理ができているか評価する必要があります。

影響を受けるシステム

すべてのオンプレミスのExchange Serverとハイブリッド
Exchangeシステムが影響を受けます。

注意事項：オンプレミスのActive Directory（AD）を備えた
システムでは、接続にオンプレミスのExchange Serverを使
用する可能性が非常に高いです。

必要な措置

• スキャン─全オンプレミスのExchange Serverにおける
パッチの適用状態の記録を取得します。

• パッチ─セキュリティ更新をExchange Server 2010、2013、
2016、および2019へ適用します。Exchange Onlineは影
響を受けません。Microsoftより、当セキュリティ更新プ
ログラムに関する解説が記載されたブログが公開され、
パッチのインストールに関する質問および回答が確認
できます。悪用されている脆弱性は、CVE-2021-26855、
CVE-2021-26857、CVE-2021-26858、およびCVE-2021-
27065です。企業は、セキュリティ更新プログラムをイン
ストールする前に、パッチリリース記録について注意深く
確認し、要件を理解することが求められます。Microsoft
は、これら脆弱性に対してロールアップパッチを提供して
いますが、旧式ロールアップのインストールが必要になる
可能性があります。さらに、SANS Instituteでは、悪用
される可能性の高い脆弱性やパッチの概要を定期的に
更新しています。

• 検出─オンプレミスのExchangeおよびその他システム
への影響を評価します。Microsoftは企業が侵害の兆
候や将来の攻撃を防ぐために使用できる、侵入の痕跡

（IOCs）、検出ガイドそして高度な検索クエリを提供して
います。Microsoft Defenderは、脆弱性に対して使用
される既知の攻撃が検出可能な更新版シグニチャをリ
リースしました。

• アイデンティティ／アクセス管理（IAM）プログラムとシス
テムの確認─企業のアイデンティティ／アクセス管理

（IAM）プログラムとシステムの強度は、攻撃者が企業
環境への不正アクセスし、維持することへ重大な影響を
与えます。特権アクセス管理（PAM）、アイデンティティ・

さまざまなゼロデイの脆弱性を利用した 
Exchange Serverへの攻撃をMicrosoftが発見
オンプレミスの Exchange Serverおよびすべてのハイブリッドシステムに影響があります
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プロティビティについて
プロティビティは、企業のリーダーが自信をもって未来に立ち向かうために、高い専門性と客観性のある洞察力や、お客様ごとに的確なアプローチを提供し、ゆるぎない最善の連携を約束する 
グローバルコンサルティングファームです。25ヶ国、85を超える拠点で、プロティビティとそのメンバーファームはクライアントに、ガバナンス、リスク、内部監査、経理財務、テクノロジー、オペレーション、 
データ分析におけるコンサルティングサービスを提供しています。プロティビティは、Fortune 1000の60％以上、Fortune Global 500の35％の企業にサービスを提供しています。また、成長著しい 
中小企業や、上場を目指している企業、政府機関等も支援しています。プロティビティは、1948年に設立され現在S&P500の一社であるRobert Half International （RHI）の100％子会社です。

フェデレーション、セッション管理、サービスアカウント管
理など、IAMプログラムの中核をなす要素はすべて、企
業を守る上で重要な役割を果たします。これを機会に、
企業はIAMプログラムを評価・認識し、今回のような攻
撃や同様の攻撃に対する十分な防御アプローチを確保
すべきです。

プロティビティの支援

プロティビティは、Microsoft 365インシデントレスポンスなど
のサービスに対して、ゼロデイ脆弱性がもたらす脅威への
準備と対応を支援します。プロティビティのインシデント対
応チーム（IR@protiviti.com）にご連絡いただければ、技術
面、危機管理面、および調査等を支援します。

https://www.protiviti.com/sites/default/files/united_states/insights/microsoft_365_incident_response_readiness_assessment.pdf

